Safer
Internet —
Day 2021 | s rebruany

Together for a belter mternet

WWW. saferlnternetday urg

E - B insite

DIJITAL DUNYADA YASAM



9 SUBAT 2021 GUVENLI INTERNET GUNU

RITME AYAK
UYDURMAK

DIJITAL DUNYADA YASAM
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Dijital Dlinya
Dijital Vatandaslik
Dijital Kimlik
Dijital Cevre
Dijital Guvenlik
Dijital Tehlikeler
Dijital Sorumluluk
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"DIJITAL DUNYA"
KAVRAMI

DIJITAL DUNYA GERGEK
DUNYANIN BIREBIR
KARSILIGI DEGILDIR.
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"Dijital Dunya" kavrami 6zellikle internetin gelismesi ile
baslayan bir stirecin dogal sonucu olarak ortaya cikmistir.

Insanlarin kendilerini gercek diinyanin sinirlarindan
kurtararak dahil olduklari bu gercek disi ortam, insanlara
istedikleri olabildikleri kuralsiz, sinirsiz, zamansiz bir
ortam sunmustur.

Dijital dinyada gercekler carpitilabilmekte, egilip
bukdilebilmektedir. Bu rahatlik insanlari gercek diinyada
yapamadiklarini yapmalarina, olamadiklarini olmalarina,
elde edemediklerini elde etmelerine kisaca tim dunyevi
arzularini yerine getirmeye ¢alismalarina meyletmektedir.

Yani "Dijital Dinya" gercek dlnyanin birebir bir kopyasi
degildir. Olsa olsa bozulmus, degismis, baskalasmis,
carpitilmis bir paralel evrendir.



SANAL GERCEKLIK

Goruntiu (sanal gergeklik), gercegi asmis
durumdadir.




DIJITAL VATANDASLIK

Gercek dunyada var olan her birey bir tlke vatandasi iken, insanlar dijital
diinyada farkli tlkelerde farkh bireyler hatta ayni tlkede farkli bireyler olarak
dijital bir yasam surebilmekteler. Clinkl insanlari dijital diinyada tanimlayan
sayisal kodlar (Telefon Numaralari, Kullanici adlari vb.) yine ayni insanlar
tarafindan olusturulmaktadir. Buna en glizel 6rnek ayni kisinin farkli telefon
numaralarina, farkli e-posta adreslerine, farkli sosyal medya kullanici
kimligine sahip olmasidir.

VATANDASLIK DENINCE

Gercek hayattaki Glke vatandashgindan farkh olarak dijital diinyada
vatandaslik dogumdan gelen bir hak degildir. Alinip satilabilimektedir.

DIJITAL VATANDASIN SORUMLULUKLARI

Elbette dijital vatandas olmanin da birtakim sorumluluklari vardir. Ancak bu
sorumluluklar dijital kimliginizi duzenli gincelleme veya korumai ile

alakalidir.

DIJITAL
VATANDAS




CESUR

Yapilmayani yapan, insanlarin onun bu cesaretine hayran
kalmalarini saglayacak durumlara kendini sokan hatta bu ugurda
gercekdisi olani gercek gibi sunmaktan cekinmeyen ve tiim bu
durumlan surekli kaydeden kimse

UFKU AGIK

Yeni ve yenilik¢i olan, surekli gelecekten, gelecekle ilgili olay ve
gelismelerden konusan hatta bu gelecegin bir parcasi olmaya
calisan veya Oyle goziikerek prim yapan ve bu yaptiklarini sirekli
kaydeden kimse

HEVESLI

Basina gelebilecek olan olumsuz ya da kotd durumlari dikkate
almadan her turli etkinligin aktivitenin i¢ine dalan, bunu yaparken
de surekli kayitta olan kimse

GUNCEL

Kendini surekli gtincelleyen, yeni trendleri takip eden, kendini
kiliktan kiliga karakterden karaktere sokarak takipci sayisini
artirmaya calisan veya bilgi ve tecriibesini gelistirmek ugruna
saghgini bile hice sayabilen ve yasaminin her anini kaydeden
kimse




DIJITAL VARLIGIMIZ

DIJITAL KIMLIK;

SAHTEDIR, KURGUDUR,
GORUNTUDEN IBARETTIR

DIJITAL YASAMDA KIMLIK




DIJITAL BIR KIMLIK NASIL
OLUSTURULUR?

Etkileyici, inandirici ama sahte bir 6z Tum internet ve sosyal medya Bu sahte ve dijital kimligin gercekligi
gecmis hazirlanir. hesaplari bu kimlige uygun bicimde sorgulanmasin diye uygun gorseller ve
yapilandirtlir. videolar hazirlanip zamana yayilacak

bicimde agda yayinlanir.




SAHTE DUITAL
KIMLIKLER KIME AITTIR?

YA BIREYSEL YA KURUMSAL OLURLAR

Her sahte olanin altinda bir art niyet yatar. Kimisi daha cok
taninmak bilinmek gibi masumane niyetlerle, kimisi
dezenformatik niyetlerle bu isi yaparken kimisi de
dolandirmak, ¢calmak, zarar vermek gibi dijital dunyada cok
tehlikeli gorulen niyetlere sahiptir.

4

Bu ¢ok cesitli amaclar sonuc itibari ile bir sahtekarlktir. ’
Kandirmak, inandirmak, aldatmak uzerine kurulu bu yaklasim
gunumuzde nasll ki gercek dinyada cezasiz kalmiyorsa artik
dijital dliinyaya getirilmeye baslanan birtakim duzenlemelerle

yakalanan suclular da cezalarini cekmekteler.
Sizce NASA'nin logosu hangisidir?



DIJITAL GEVRENIN ADIMLARI

2000 ONCESI

Sadece akademik
(Gniversite) ve askeri
alanlarda kullanilan kapal
devre internet hatlari ve
iletisim uygulamalri
nedeniyle dar ve kisitli bir
cevre vardi.

2000-2005

Normal telefon hatlari
Uzerinden sesli
gorismenin yaninda
goruntult gorisme , dosya
paylasimi gibi 6zelliklerle
dijital cevrede genisleme
yasandi.

2005-2010

Dunyada internet
teknolojisi gelismeye
basladi. (Adsl, Fiber, Uydu
vb.) Iletisimin hiz
kazanmasi akstra
ozelliklerle zenginlegsmesi
(sms, mms, mp3, video
vb.) beraberinde bu
teknolojiyi kullanan kisi
sayisini artird.

2010-2015

Sosyal medya araclarinin
ve internet Uzerinden
yapilan ticaretin artisi

Dijital Cevrenin bir anda
katlanark artmasina neden
oldu.
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2015-2020

Ozellikle cevrim ici ticaret,
is, goriisme, medya takibi,
haberlesme agirlikli olarak
mobile sistemler Gzerine
kaydi. Mobil internet
kullanici sayisi dinya
ndfusunun yarisini gegti ve
hizla ilerliyor. Artik
etrafimiz tamamen dijital
oldu.



ARTIK HEPIMIZ INTERNETIZ...

Dunyada 4,6 milyar internet kullanicisi bulunuyor ve
internete erisimin %92.6's1 mobil telefonlar
aracihgiyla oluyor. Bu da mobile uyumlulugun ne
kadar onemli oldugunu bize bir kez daha gosteriyor.

SOSYAL MEDYA KULLANIMI

Sosyal medya bagimhih@inin buyuk bir problem
haline geldigi glinimizde Istatistiklere gore sosyal
aglarda ve mesajlasma platformlarinda kullanicilar

kisi basina gunde ortalama 3 saat harciyor.
Turkiye'deki gunlik ortalama sosyal medya
kullanimi ise son hesaplamalara gore 2.51 saat.




DIJITAL GUVENLIK

Nasil ki evimizin kapi ve pencereleri var ve o noktalari acik
biraktigimizda soguk hava, yagmur ve istenmedik bir cok mahluk
evimize girerse ayni durum dijital evimiz olan tim e-posta
hesaplarimiz, banka hesaplarimiz, sosyal medya hesaplarimiz gibi
bircok bize ait bilgiyi, belgeyi, gorseli ve videoyu barindiran bu
noktalar da istemedigimiz mahluklarin girisine kapatmamiz gereken
alanlardir.

NASIL?
Tabii ki anahtarlar sayesinde...
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NEDIR BU ANAHTAR KAVRAMI

HER ANAHTAR ACILMASI GEREKEN BIR
KAPIYI KORUYAN PAROLADIR.

Bizim sececegimiz parolalar sedece bizim bilecegimiz bilgi, harf ve sayilardan
olusmalidir.Boylece kimsenin tahmin edemeyecegi ve bilinmesi, bulunmasi, kirllmasi zor
sifreler ile kendimiz dijital diinyanin tehlikelerinden korumus oluruz. Buna bir misal vermek
CEIE

ORNEGIN:

Kablosuz internet cihazlarinin (modemlerin) yeni cikmaya basladigi zamanlarda bu cihazlari
alip evlerine koyan kisiler cihazi varsayilan ayarlari ile kullanirlardi. Ve bu cihazlarin kullanim
kilavuzlarini internette bulmak ¢ok kolaydi. Bu kilavuzlarda ise varsayilan olan tim sifre ve
parola bilgileri bulunurdu. Yani kilavuza ulasan cihaza ulasir, cihazin kurulu oldugu ev
internetine ulasir, o internet aginda ¢alisan tum cihazlara erisim saglayabilirdi.
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K

NCI ADIM

YETER DERECEDE TEKNIK BILGI

Teknik bilgi dediysek dyle ahim sahim seylerden bahsetmiyoruz. Mesela,
gerekmedikce telefonun wifi ve bluetooth 6zelligini aktif etmemek, herkesin
oldugu bir yerde millete gostere gostere banka hesabina giris yapmamak...

MAHREMIYETI KORUMAK

Mahremiyet bize ait olan demektir. Yani baskasina yasak olan. Bizi anlatan
bilgi, belge, resim, video vb. tim dijital materyali bagkasindan korumak
gerekir. Mesela, 6nimuzde giden cift aniden 6zcekim yaparsa vesikalik poz
vermemek gerekir. Belli mi olur bir bakmissiniz resminiz acilan bir hesapta
kredi ¢cekilmek i¢in kullaniimis.

ACIK VERMEMEK

Ozellikle mal varh§imiz gibi yabancilarin ilgisini cekecek konulari, degerli
esyamizi dugun fotolarinda sergilemeyi, isimizle ilgili bilgileri sagda solda
konusmayi birakmaliyiz. Hele sosyal medyada asla.
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UGUNCU ADIM:
AILEMiZi
TEHLIKELERDEN
KORUMAK

ASLINDA BiRINCi ADIM BU ANCAK
ILK iKI ADIMI YAPABILENLER BUNU
BASARIR.

N
A

Ailemiz asil hazinemizdir degil mi? Hele de ¢ocuklarimiz. Peki bu
kiymetli varliklar dijital diinyanin tehlikeleri ile neden bas basa
birakiyoruz?

EVET. Asil konu bu. Bizim cocuklarimunzi, ailemizi dijital dinyanin
kotullklerinden-ki bu kotdlikleri sayarsak sayfalar yetmez-
korumanin en temel yolu onlari bu diinyadan uzak tutmak
DEGILDIR.

YA NEDIR? En az ¢ocuklarimizin dijital diinyada ne yaptiklarini
farkedecek kadar bu dinyayi tanimak, bu dinya ile ilgili bazi ¢6zim
yollarini biliyor olmaktir.

Masumane bir sekilde cevrim i¢i bir oyun oynayan ¢cocugunuzun
aslinda kimlerle oynadigini bilemeyebilirsiniz ancak ¢cocugunuzdaki
ruhsal degisimi ve buna neyin sebep olabilecegini bilebilirsiniz.

Elinden oyuncagi alindiginda aglayan bebek gibi telefondan,
bilgisayardan, internetten gozunu alamayan; elinin altindaki bu
cihaz bir sekilde elinden gittiginde etrafini yikan bir cocuk aslinda
INTERNET BAGIMLISI OLABILIR.

ISTE BU DURUMU FARK ETMEK EN ONEMLISIDIR.



https://www.guvenlinet.or
g.tr/ adresinden ulasilan
bu site, size guvenli
internet hakkinda bilgi
verirken guvenli internet
hizmetinden nasil
yararlanacaginizi
anlatmakta.

A

TEHLIKELERE KARSI YARDIM
ALABILECEGIMIZ ADRESLER

http://www.gim.org.tr/
adresinden ulasilabilen bu
sitede ise cocuklara,
genclere, ailelere
bilinclendirme, yardim ve
ihbar edebilme
konularinda destek
veriliyor.

https://www.guvenliweb.
org.tr/ adresinden
ulasilan bu sitede ise
dijital dlinyada size yol
gosterecek bircok bilgiye
ve kilavuza
ulasabiliyorsunuz.

SUVEMNLIWEE

http://www.guvenlicocuk.
org.tr/ adresinden ise
cocuklarimiza yonelik
givenli ve faydali icerige
ulasmak mumkin

UM
SCU




INTERNET YARDIMI

https://www.internetyardim.org.tr/

Internet Yardim Merkezi, kullanicilarin internetin bilincli, gtivenli ve etkin
kullanimi kapsaminda yasadiklari problemlere yonelik ¢ozim oOnerileri
sunmaktadir. Internet Yardim Merkezi tarafindan verilen cevaplar,
bilgilendirme ve tavsiye niteliginde olup hukuki bir gecerliligi
bulunmamaktadir.

Kullanicilarin, Internet erisiminde ve/veya internet erisiminde kullanilan
cihazlarda (bilgisayar, cep telefonu, tablet, modem vb.) yasadiklari donanim ve
altyapiya iliskin sorunlari, Uriin/cihaz 6zellikleri, mukayese, kurulum ve
ayarlamalarina iliskin sorulari, internet Yardim Merkezinin hizmet alan
disindadir.
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Ortaokul Internet Rehberler;

OGRENCI - ORTAOKUL

OGRETMEN - ORTAOKUL
VELI - ORTAOKUL

i N T E R N ETi COCUKLARIMIZ iCiN COCUKLARIMIZ ICIN

NASIL KULLANMALIYIM? BILINCLI INTERNET BiLiNCLi INTERNET
| KULLANIMI KULLANIMI

OGRENCILER iCiN VELILER iCiN

MEB tarafindan ortaokul 6grencileri icin
hazirlanan rehbere BURADAN erisebilirsiniz.

OGRETMENLER ICIN

MEB tarafindan ortaokul 6grenci velileri icin

MEB tarafindan ortaokul 6gretmenleri igin
hazirlanan rehbere BURADAN erisebilirsiniz.

hazirlanan rehbere BURADAN erisebilirsiniz.
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https://orgm.meb.gov.tr/meb_iys_dosyalar/2020_11/13161116_ORTAOKUL_OYGYRENCIY.pdf
https://orgm.meb.gov.tr/meb_iys_dosyalar/2020_11/13161147_ORTAOKUL_VELIY.pdf
https://orgm.meb.gov.tr/meb_iys_dosyalar/2020_11/13161047_ORTAOKUL_OGRETMEN.pdf

Cocuklarin internetten en iyi sekilde yararlanabilmeleri icin
akilli kararlar vermeye hazir olmalari gerekir. Internot
Olmaya Var Misin? programi, cocuklarin internet diinyasini
givenle kesfetmelerine yardimci olmak icin dijital diinya
vatandasliginin temel ilkelerini ve glivende olmak icin
bilinmesi gerekenleri 6gretiyor.

Oyun oynayarak Internot ol.
INTERLAND'| KESFET ©




UYDURMA

Internette goriilen,
duyulan, izlenilenlerin
blayuk cogunlugu uydurma
diye tabir edecegimiz
bilgilerden olusur. Bu
nedenle internet
kaynaklarina ihtiyatli
yaklasmak gerekir. Mesela
bir cok sosyal medya
profilinde profil sahibi
Kisilerin gercek gortntuleri
yoktur. Hep etkileyici profil
fotolari kullanirlar.

KANDIRMA

Internette hizmet sunan,
Ucretsiz gibi gorunen, size
hosca vakit gecirten ag
adresleri (siteler) aslinda
bir sekilde sizi kandirarak
sizin sirtinizdan birtakim
cikarlar elde etmeyi
umarlar. Mesela Reklam
geliri elde etmek bunun en
masumane olanidr.

INTERNETIN TEHLIKELERI

UNUTULMAMASI GEREKENLER

KULLANMA

Internet aslinda sizi,
cihazini, profilinizi kendi
cikarlari icin kullanmak
isteyen milyonlarca kisi,
kurum ve hizmetle
doludur.

—_—
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DIJITAL

SORUMLULUKLARIMIZ

Artik her animizi internette yayinlar her sevincimizi,
Uzuntimuzu, hatta basimiza gelen kazalari, sahit olduklarimizi
sosyal medyada paylasir olduk.

Tamamen dijitall diinya ile i¢ ice ge¢mis bir yasami yasiyoruz
artik. Daha dogrusu giderek daha fazla dijitallesiyor daha az
gercek diinyada vakit geciriryoruz. TUM DUNYA ORTALAMASI
GUNLUK 7 SAAT.

Instagram kullaniminda Avrupada birinci diinyada altinci olan
Turkiye, Facebook kullaniminda avrupada altinci diinyada on
ikinci.

Bu kadar vakit harcadigimiz bir dijital dinyada sizce hig
sorumlulugumuz yok mu?




FACEBOOK

HALEN EN COK KULLANILAN
SOSYAL MEDYA PLATFORMU.
OCAK 2021 VERILERINE GORE

2 MILYAR 740 MILYON
KULLANICISI VAR.

YOUTUBE

BIR VIDEO BARINDIRMA SITESI
OLARAK BASLAYAN YOUTUBE
BUGUN ZIRVEYE OYNUYOR.
OCAK 2021 VERILERINE GORE
2 MILYAR 291 MILYON
KULLANICISI VAR.

WHATSAPP

INSANLARIN ILETISIM
SORUNLARINA COZUM
URETEN SIRKET SON
AYLARDA SORUN YASIYOR.
OCAK 2021 VERILERINE GORE
2 MILYAR KULLANICISI VAR.




