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GENEL MADDELER

Dijital Dünya
Dijital Vatandaşlık
Dijital Kimlik
Dijital Çevre
Dijital Güvenlik
Dijital Tehlikeler
Dijital Sorumluluk

KAVRAMLAR



"DİJİTAL DÜNYA"
 KAVRAMI

DİJİTAL DÜNYA GERÇEK
DÜNYANIN BİREBİR
KARŞILIĞI DEĞİLDİR.

"Dijital Dünya" kavramı özellikle internetin gelişmesi ile
başlayan bir sürecin doğal sonucu olarak ortaya çıkmıştır. 

İnsanların kendilerini gerçek dünyanın sınırlarından
kurtararak dahil oldukları bu gerçek dışı ortam, insanlara
istedikleri olabildikleri kuralsız, sınırsız, zamansız bir
ortam sunmuştur.

Dijital dünyada gerçekler çarpıtılabilmekte, eğilip
bükülebilmektedir. Bu rahatlık insanları gerçek dünyada
yapamadıklarını yapmalarına, olamadıklarını olmalarına,
elde edemediklerini elde etmelerine kısaca tüm dünyevi
arzularını yerine getirmeye çalışmalarına meyletmektedir.

Yani "Dijital Dünya" gerçek dünyanın birebir bir kopyası
değildir. Olsa olsa bozulmuş, değişmiş, başkalaşmış,
çarpıtılmış bir paralel evrendir.



Görüntü (sanal gerçeklik), gerçeği aşmış
durumdadır.

SANAL GERÇEKLİK

JEAN BAUDİLLARD



Gerçek dünyada var olan her birey bir ülke vatandaşı iken, insanlar dijital
dünyada farklı ülkelerde farklı bireyler hatta aynı ülkede farklı bireyler olarak
dijital bir yaşam sürebilmekteler. Çünkü insanları dijital dünyada tanımlayan
sayısal kodlar (Telefon Numaraları, Kullanıcı adları vb.) yine aynı insanlar
tarafından oluşturulmaktadır. Buna en güzel örnek aynı kişinin farklı telefon
numaralarına, farklı e-posta adreslerine, farklı sosyal medya kullanıcı
kimliğine sahip olmasıdır.

DİJİTAL VATANDAŞLIK

Gerçek hayattaki ülke vatandaşlığından farklı olarak dijital dünyada
vatandaşlık doğumdan gelen bir hak değildir. Alınıp satılabilimektedir.

VATANDAŞLIK DENİNCE

Elbette dijital vatandaş olmanın da  birtakım sorumlulukları vardır. Ancak bu
sorumluluklar dijital kimliğinizi düzenli güncelleme veya koruma ile
alakalıdır.

DİJİTAL VATANDAŞIN SORUMLULUKLARI

DİJİTAL
VATANDAŞ



Popüler Dijital Vatandaşın Özellikleri
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Yapılmayanı yapan, insanların onun bu cesaretine hayran
kalmalarını sağlayacak durumlara kendini sokan hatta bu uğurda
gerçekdışı olanı gerçek gibi sunmaktan çekinmeyen ve tüm bu
durumları sürekli kaydeden kimse

CESUR

Yeni ve yenilikçi olan, sürekli gelecekten, gelecekle ilgili olay ve
gelişmelerden konuşan hatta bu geleceğin bir parçası olmaya
çalışan veya öyle gözükerek prim yapan ve bu yaptıklarını sürekli
kaydeden kimse

UFKU AÇIK

Başına gelebilecek olan olumsuz ya da kötü durumları dikkate
almadan her türlü etkinliğin aktivitenin içine dalan, bunu yaparken
de sürekli kayıtta olan kimse

HEVESLİ

Kendini sürekli güncelleyen, yeni trendleri takip eden, kendini
kılıktan kılığa karakterden karaktere sokarak takipçi sayısını
artırmaya çalışan veya bilgi ve tecrübesini geliştirmek uğruna
sağlığını bile hiçe sayabilen ve yaşamının her anını kaydeden
kimse

GÜNCEL



DİJİTAL KİMLİK;
SAHTEDİR, KURGUDUR,

GÖRÜNTÜDEN İBARETTİR

DİJİTAL VARLIĞIMIZ

DİJİTAL YAŞAMDA KİMLİK
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DİJİTAL KİMLİK

DİJİTAL BİR KİMLİK NASIL
OLUŞTURULUR?

Etkileyici, inandırıcı ama sahte bir öz
geçmiş hazırlanır.

Tüm internet ve sosyal medya
hesapları bu kimliğe uygun biçimde

yapılandırılır.

Bu sahte ve dijital kimliğin gerçekliği
sorgulanmasın diye uygun görseller ve
videolar hazırlanıp zamana yayılacak

biçimde ağda yayınlanır.
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SAHTE DİJİTAL
KİMLİKLER KİME AİTTİR?

Her sahte olanın altında bir art niyet yatar. Kimisi daha çok
tanınmak bilinmek gibi masumane niyetlerle, kimisi
dezenformatik niyetlerle  bu işi yaparken kimisi de
dolandırmak, çalmak, zarar vermek gibi dijital dünyada çok
tehlikeli görülen niyetlere sahiptir.

Bu çok çeşitli amaçlar sonuç itibari ile bir sahtekarlıktır.
Kandırmak, inandırmak, aldatmak üzerine kurulu bu yaklaşım
günümüzde nasıl ki gerçek dünyada cezasız kalmıyorsa artık
dijital dünyaya getirilmeye başlanan birtakım düzenlemelerle
yakalanan suçlular da cezalarını çekmekteler. 

YA BİREYSEL YA KURUMSAL OLURLAR

Sizce NASA'nın logosu hangisidir?



DİJİTAL ÇEVRENİN ADIMLARI

Sadece akademik
(üniversite) ve askeri

alanlarda kullanılan kapalı
devre internet hatları ve

iletişim uygulamalrı
nedeniyle dar ve kısıtlı bir

çevre vardı.

2000 ÖNCESİ

Normal telefon hatları
üzerinden sesli

görüşmenin yanında
görüntülü görüşme , dosya
paylaşımı gibi özelliklerle
dijital çevrede genişleme

yaşandı.

2000-2005 

Sosyal medya araçlarının
ve internet üzerinden
yapılan ticaretin artışı

Dijital Çevrenin bir anda
katlanark artmasına neden

oldu.

2010-2015

Özellikle çevrim içi ticaret,
iş, görüşme, medya takibi,
haberleşme ağırlıklı olarak
mobile sistemler üzerine

kaydı. Mobil internet
kullanıcı sayısı dünya

nüfusunun yarısını geçti ve
hızla ilerliyor. Artık

etrafımız tamamen dijital
oldu.

2015-2020

Dünyada internet
teknolojisi gelişmeye

başladı. (Adsl, Fiber, Uydu
vb.) İletişimin hız
kazanması akstra

özelliklerle zenginleşmesi
(sms, mms, mp3, video

vb.) beraberinde bu
teknolojiyi kullanan kişi

sayısını artırdı.

2005-2010
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SOSYAL MEDYA KULLANIMI

Sosyal medya bağımlılığının büyük bir problem
haline geldiği günümüzde İstatistiklere göre sosyal
ağlarda ve mesajlaşma platformlarında kullanıcılar

kişi başına günde ortalama 3 saat harcıyor.
Türkiye’deki günlük ortalama sosyal medya

kullanımı ise son hesaplamalara göre 2.51 saat.

ARTIK HEPİMİZ İNTERNETİZ...

Dünyada 4,6 milyar internet kullanıcısı bulunuyor ve
internete erişimin %92.6’sı mobil telefonlar

aracılığıyla oluyor. Bu da mobile uyumluluğun ne
kadar önemli olduğunu bize bir kez daha gösteriyor.



DİJİTAL GÜVENLİK

Nasıl ki evimizin kapı ve pencereleri var ve o noktaları açık
bıraktığımızda soğuk hava, yağmur ve istenmedik bir çok mahluk
evimize girerse aynı durum dijital evimiz olan tüm e-posta
hesaplarımız, banka hesaplarımız, sosyal medya hesaplarımız gibi
birçok bize ait bilgiyi, belgeyi, görseli ve videoyu barındıran bu
noktalar da istemediğimiz mahlukların girişine kapatmamız gereken
alanlardır.

NASIL?
Tabii ki anahtarlar sayesinde...

ANAHTAR



NEDİR BU ANAHTAR KAVRAMI

Bizim seçeceğimiz parolalar sedece bizim bileceğimiz bilgi, harf ve sayılardan
oluşmalıdır.Böylece kimsenin tahmin edemeyeceği ve bilinmesi, bulunması, kırılması zor
şifreler ile kendimiz dijital dünyanın tehlikelerinden korumuş oluruz. Buna bir misal vermek
gerekir.

ÖRNEĞİN:
Kablosuz internet cihazlarının (modemlerin) yeni çıkmaya başladığı zamanlarda bu cihazları
alıp evlerine koyan kişiler cihazı varsayılan ayarları ile kullanırlardı. Ve bu cihazların kullanım
kılavuzlarını internette bulmak çok kolaydı. Bu kılavuzlarda ise varsayılan olan tüm şifre ve
parola bilgileri bulunurdu. Yani kılavuza ulaşan cihaza ulaşır, cihazın kurulu olduğu ev
internetine ulaşır, o internet ağında çalışan tüm cihazlara erişim sağlayabilirdi.

HER ANAHTAR AÇILMASI GEREKEN BİR
KAPIYI KORUYAN PAROLADIR.
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Teknik bilgi dediysek öyle ahım şahım şeylerden bahsetmiyoruz. Mesela,
gerekmedikçe telefonun wifi ve bluetooth özelliğini aktif etmemek, herkesin
olduğu bir yerde millete göstere göstere banka hesabına giriş yapmamak...

Mahremiyet bize ait olan demektir. Yani başkasına yasak olan. Bizi anlatan
bilgi, belge, resim, video vb. tüm dijital materyali başkasından korumak
gerekir. Mesela, önümüzde giden çift aniden özçekim yaparsa vesikalık poz
vermemek gerekir. Belli mi olur bir bakmışsınız resminiz açılan bir hesapta
kredi çekilmek için kullanılmış.

Özellikle mal varlığımız gibi yabancıların ilgisini çekecek konuları, değerli
eşyamızı düğün fotolarında sergilemeyi, işimizle ilgili bilgileri sağda solda
konuşmayı bırakmalıyız. Hele sosyal medyada asla.

YETER DERECEDE TEKNİK BİLGİ

MAHREMİYETİ KORUMAK

AÇIK VERMEMEK

İKİNCİ ADIM
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ÜÇÜNCÜ ADIM:
AİLEMİZİ
TEHLİKELERDEN
KORUMAK

ASLINDA BİRİNCİ ADIM BU ANCAK
İLK İKİ ADIMI YAPABİLENLER BUNU
BAŞARIR.

Ailemiz asıl hazinemizdir değil mi? Hele de çocuklarımız. Peki bu
kıymetli varlıkları dijital dünyanın tehlikeleri ile neden baş başa
bırakıyoruz?

EVET. Asıl konu bu. Bizim çocuklarımıızı, ailemizi dijital dünyanın
kötülüklerinden-ki bu kötülükleri sayarsak sayfalar yetmez-
korumanın en temel yolu onları bu dünyadan uzak tutmak
DEĞİLDİR.

YA NEDİR? En az çocuklarımızın dijital dünyada ne yaptıklarını
farkedecek kadar bu dünyayı tanımak, bu dünya ile ilgili bazı çözüm
yollarını biliyor olmaktır.

Masumane  bir şekilde çevrim içi bir oyun oynayan çocuğunuzun
aslında kimlerle oynadığını bilemeyebilirsiniz ancak çocuğunuzdaki
ruhsal değişimi ve buna neyin sebep olabileceğini bilebilirsiniz. 

Elinden oyuncağı alındığında ağlayan bebek gibi telefondan,
bilgisayardan, internetten gözünü alamayan; elinin  altındaki bu
cihaz bir şekilde elinden gittiğinde etrafını yıkan bir çocuk aslında
İNTERNET BAĞIMLISI OLABİLİR. 

İŞTE BU  DURUMU FARK ETMEK EN ÖNEMLİSİDİR.



TEHLİKELERE KARŞI YARDIM
ALABİLECEĞİMİZ ADRESLER

https://www.guvenlinet.or
g.tr/ adresinden ulaşılan
bu site, size güvenli
internet hakkında  bilgi
verirken güvenli internet
hizmetinden nasıl
yararlanacağınızı
anlatmakta.

GÜVENLİ İNTERNET

http://www.gim.org.tr/
adresinden ulaşılabilen bu
sitede ise çocuklara,
gençlere, ailelere
bilinçlendirme, yardım ve
ihbar edebilme
konularında destek
veriliyor.

GÜVENLİ İNTERNET
MERKEZİ

https://www.guvenliweb.
org.tr/ adresinden
ulaşılan  bu sitede ise
dijital dünyada size yol
gösterecek birçok bilgiye
ve kılavuza
ulaşabiliyorsunuz.

GÜVENLİ WEB
http://www.guvenlicocuk.
org.tr/ adresinden ise
çocuklarımıza yönelik 
 güvenli ve faydalı içeriğe
ulaşmak mümkün

GÜVENLİ ÇOCUK



9  Ş U B A T  2 0 2 1  G Ü V E N L İ  İ N T E R N E T  G Ü N Ü

İNTERNET YARDIMI

İnternet Yardım Merkezi, kullanıcıların internetin bilinçli, güvenli ve etkin
kullanımı kapsamında yaşadıkları problemlere yönelik çözüm önerileri
sunmaktadır. İnternet Yardım Merkezi tarafından verilen cevaplar,
bilgilendirme ve tavsiye niteliğinde olup hukuki bir geçerliliği
bulunmamaktadır. 

Kullanıcıların, İnternet erişiminde ve/veya internet erişiminde kullanılan
cihazlarda (bilgisayar, cep telefonu, tablet, modem vb.) yaşadıkları donanım ve
altyapıya ilişkin sorunları, Ürün/cihaz özellikleri, mukayese, kurulum ve
ayarlamalarına ilişkin soruları, İnternet Yardım Merkezinin hizmet alanı
dışındadır.

https://www.�nternetyard�m.org.tr/



Bilgi Teknolojileri ve İletişim Kurumu (BTK), Türkiye'de
telekomünikasyon sektörünü düzenleyip denetleyen

kurumdur. Türkiye'nin ilk sektörel düzenleyici kurumudur. 

BİLGİ TEKNOLOJİLERİ KURUMU



Ortaokul İnternet Rehberleri
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MEB tarafından ortaokul öğrencileri için
hazırlanan rehbere BURADAN erişebilirsiniz. 

ÖĞRENCİLER İÇİN
MEB tarafından ortaokul öğrenci velileri için
hazırlanan rehbere BURADAN erişebilirsiniz.

VELİLER İÇİN
MEB tarafından ortaokul öğretmenleri için

hazırlanan rehbere BURADAN erişebilirsiniz.

ÖĞRETMENLER İÇİN

https://orgm.meb.gov.tr/meb_iys_dosyalar/2020_11/13161116_ORTAOKUL_OYGYRENCIY.pdf
https://orgm.meb.gov.tr/meb_iys_dosyalar/2020_11/13161147_ORTAOKUL_VELIY.pdf
https://orgm.meb.gov.tr/meb_iys_dosyalar/2020_11/13161047_ORTAOKUL_OGRETMEN.pdf


Çocukların internetten en iyi şekilde yararlanabilmeleri için
akıllı kararlar vermeye hazır olmaları gerekir. İnternot

Olmaya Var Mısın? programı, çocukların internet dünyasını
güvenle keşfetmelerine yardımcı olmak için dijital dünya

vatandaşlığının temel ilkelerini ve güvende olmak için
bilinmesi gerekenleri öğretiyor.



İNTERNETİN TEHLİKELERİ

UNUTULMAMASI GEREKENLERİnternette görülen,
duyulan, izlenilenlerin
büyük çoğunluğu uydurma
diye tabir edeceğimiz
bilgilerden oluşur. Bu
nedenle internet
kaynaklarına ihtiyatlı
yaklaşmak gerekir. Mesela
bir çok sosyal medya
profilinde profil sahibi
kişilerin gerçek görüntüleri
yoktur. Hep etkileyici profil
fotoları kullanırlar.

UYDURMA

İnternette hizmet sunan,
ücretsiz gibi görünen, size
hoşça vakit geçirten ağ
adresleri (siteler) aslında
bir şekilde sizi kandırarak
sizin sırtınızdan birtakım
çıkarlar elde etmeyi
umarlar. Mesela Reklam
geliri elde etmek bunun en
masumane olanıdır. 

KANDIRMA
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İnternet aslında sizi,
cihazını, profilinizi kendi
çıkarları için kullanmak
isteyen milyonlarca kişi,
kurum ve hizmetle
doludur. 

KULLANMA



DİJİTAL
SORUMLULUKLARIMIZ

Artık her anımızı internette yayınlar her sevincimizi,
üzüntümüzü, hatta başımıza gelen kazaları, şahit olduklarımızı

sosyal medyada paylaşır olduk.
 

Tamamen dijitall dünya ile iç içe geçmiş bir yaşamı yaşıyoruz
artık. Daha doğrusu giderek daha fazla dijitalleşiyor daha az

gerçek dünyada vakit geçiriryoruz. TÜM DÜNYA ORTALAMASI
GÜNLÜK 7 SAAT. 

 
İnstagram kullanımında Avrupada birinci dünyada altıncı olan
Türkiye, Facebook kullanımında avrupada altıncı dünyada  on

ikinci. 
 

Bu kadar vakit harcadığımız bir dijital dünyada  sizce hiç
sorumluluğumuz yok mu?

ÖRNEK İNTERNET KULLANICISI OLMAK



Sosyal Medya'da Zirve

9  Ş U B A T  2 0 2 1  G Ü V E N L İ  İ N T E R N E T  G Ü N Ü

HALEN EN ÇOK KULLANILAN
SOSYAL MEDYA PLATFORMU.
OCAK 2021 VERİLERİNE GÖRE

2 MİLYAR 740 MİLYON
KULLANICISI VAR. 

FACEBOOK
BİR VİDEO BARINDIRMA SİTESİ
OLARAK BAŞLAYAN YOUTUBE

BUGÜN ZİRVEYE OYNUYOR.
OCAK 2021 VERİLERİNE GÖRE

2 MİLYAR 291 MİLYON
KULLANICISI VAR.

YOUTUBE
İNSANLARIN İLETİŞİM
SORUNLARINA ÇÖZÜM
ÜRETEN ŞİRKET SON

AYLARDA SORUN YAŞIYOR.
OCAK 2021 VERİLERİNE GÖRE
2 MİLYAR KULLANICISI VAR.

WHATSAPP


